
  
 

  

  
  

В Архангельской области продолжается рост телефонных
мошенничеств

 

  

В связи с участившимися случаями телефонного мошенничества Следственное управление СК
России по Архангельской области и Ненецкому автономному округу предупреждает граждан о
необходимости быть бдительными.

Звонки поступают от лиц, представляющихся сотрудниками Следственного комитета,
мошенники вводят людей в заблуждение. Так, собеседники в телефонном разговоре сообщают
о том, что действуют в рамках расследования уголовного дела и предупреждают, что их
денежные средства вот-вот должны будут заблокированы мошенниками, либо они предлагают
в целях выявления преступников перечислить деньги на указанный ими счет. При этом
телефонные мошенники после завершения «следственных действий» обещают вернуть
гражданам их денежные средства.

Следственное управление еще раз обращает внимание, что лица, предлагающие направить
денежные средства на счета теми или иными способами, не являются сотрудниками СК России
либо других органов власти. Подобные действия не могут быть связаны с исполнением
следователями своих должностных обязанностей, являются недопустимыми и незаконными.
Эти факты являются проявлением мошенничества, о которых следует незамедлительно
сообщать в правоохранительные органы в целях установления лиц, причастных к
мошеннической схеме, и их привлечения к уголовной ответственности.

Стоит отметить, что мошенники используют способы подмены телефонных номеров и звонки
гражданам поступают, якобы, с номеров телефонов, указанных на официальных сайтах
ведомств.

Также злоумышленники звонят от лица компании-оператора мобильной связи и сообщают об
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окончании срока действия сим-карты, после чего предлагают продлить договор дистанционно.
Для этого высылают абоненту якобы проверочный код, который необходимо продиктовать по
телефону, а затем набрать комбинацию цифр и знаков и перезагрузить мобильное устройство.
После совершения указанных действий включается переадресация входящих СМС-сообщений
на другой мобильный телефон, что позволяет мошенникам получать доступ к кодам
безопасности от систем дистанционного управления финансами и похищать денежные
средства с банковских счетов граждан.

Участились случаи мошенничества, когда злоумышленники, звоня по телефону, представляясь
близким родственником или сотрудником правоохранительных органов, просили
компенсировать расходы, связанные с якобы произошедшим дорожно-транспортным
происшествием, для того, чтобы родственник избежал привлечения к ответственности.

Будьте бдительными и критично относитесь к любой информации, получаемой по телефону!
Не выполняйте операций с вашим мобильным устройством или банковским счетом под
диктовку третьих лиц. Берегите себя и свои сбережения!

25 Июня 2022
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