
  
 

  

  
  

Следственное управление СК России по Архангельской
области и Ненецкому автономному округу предупреждает о
росте мошенничеств с использованием информационно-
телекоммуникационных технологий

 

  

В текущем году на территории региона продолжается рост мошенничеств с использованием
средств мобильной связи и Интернета.

В последнее время граждан вводят в заблуждение о якобы проводимой спецоперации по
разоблачению мошенников. При этом, при помощи современных технологий злоумышленники
подменяют свой номер телефона на реально существующие номера Следственного
управления, прокуратуры, МВД и т.п., представляются сотрудниками правоохранительных
органов.

В ходе переговоров мошенники сообщают, что на имя гражданина оформлен кредит и
предлагают получить в банке другой кредит, обналичить его и через банкомат перечислить
денежные средства на указанные ими банковские счета. Все это делается якобы для
блокировки оформленного на гражданина кредита и выявления мошенников.

В целях обеспечения сохранности Ваших денежных средств Следственное управление СК
России по АО и НАО призывает не поддаваться на уговоры неизвестных лиц, по их просьбе не
оформлять кредиты, не  переводить деньги на «безопасные счета», а прекращать подобные
телефонные разговоры.

Если Вам позвонили либо прислали SMS с неизвестного номера с просьбой о помощи
близкому человеку:
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- не паникуйте, не торопитесь предпринимать действия, следуя инструкциям неизвестных
людей;

- задайте звонящему вопросы личного характера, помогающие отличить близкого Вам
человека от мошенника;

- под любым предлогом постарайтесь прервать контакт с собеседником, перезвоните родным и
узнайте, все ли у них в порядке.

Если Вам позвонили или прислали SMS «из банка» с неизвестного номера:

- не торопитесь следовать инструкциям и отвечать на запрос;

- не сообщайте персональные данные неизвестным лицам, даже если они представляются
сотрудниками банка;

- проверьте информацию, позвонив в контактный центр банка;

- незамедлительно обратитесь в правоохранительные органы.

Не отвечайте на такие SMS и электронные письма:

- «Карта заблокирована. Информация по телефону или ссылке»;

- «Вы выиграли автомобиль! Информация по телефону или ссылке»;

- «Пополнение счета на **** рублей. Информация по телефону или ссылке»;

- «Напоминаем, погасить задолженность по кредиту. Информация по телефону или ссылке»;

- «Мама, у меня проблемы. Потом все объясню. Переведи *** рублей на телефонный номер
***».

Если Вам прислали MMS или ссылку с неизвестного номера:

- не открывайте вложенные файлы, не переходите по ссылкам, удалите подозрительное
сообщение;

- используйте антивирусное программное обеспечение для телефонов только от официальных
поставщиков;

- защитите свой телефон, подключите бесплатную услугу «Стоп- контент».
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Несмотря на проводимую профилактическую работу, к числу наиболее распространенных
способов обмана относятся телефонные звонки злоумышленников под видом работников
службы безопасности банка, при этом они путем уговоров склоняют доверчивых граждан
оформить кредит, а полученные денежные средства перевести на указанный ими счет, с
которого они в дальнейшем похищаются.

Помните, что работники банков, как и сотрудники правоохранительных органов, никогда не
звонят гражданам с сообщениями о проблемах со счетом и не просят куда-либо переводить
свои сбережения. Проведите разъяснительную беседу о том, как не стать жертвами
мошенников со своими родственниками, особенно пожилого возраста. Будьте бдительны. Не
позволяйте мошенникам обманывать Вас!

16 Ноября 2021

  Адрес страницы: https://arh.sledcom.ru/news/item/1629389 
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